Rzeczy, ktore warto wiedzie¢ 0...OSZUSTWACH INTERNETOWYCH

Internet i ustugi online sa wygodne i uzyteczne. Jednakze zapewniaja réwniez oszustom niezliczone sposoby na
oszukiwanie konsumentow. Uwazaj na te metody (i podobne schematy) podczas dokonywania transakgji online.

Phishing Scams
(Oszustwa phishingowe)

Phishing to nieuczciwa praktyka polegajaca na wysyfaniu wiadomosci e-mail

lub innych komunikatow podszywajacych sie pod renomowane firmy w celu
naktonienia ludzi do ujawnienia danych osobowych, takich jak hasta czy numery kart
kredytowych.

Mozesz otrzymaé e-mail, ktdry wyglada, jakby pochodzit z renomowanego zrodta
np. z banku, firmy hipotecznej czy od wierzyciela. Oszust prébuje przekonac¢ Cie, ze
na twoim koncie wystapit problem, ktory wymaga natychmiastowej uwagi. Celem
takiej wiadomosci jest wyludzenie danych osobowych, ktore nastepnie moga zosta¢
wykorzystane do kradziezy Twojej tozsamosci lub srodkéw finansowych.

Pyramid/Ponzi Schemes
(Schematy piramidowe |/ Ponziego)
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Schematy piramidowe obiecujg pieniadze lub inne korzysci w zamian za
rekrutowanie nowych cztonkéw do ,,przedsigwzigcia biznesowego”. Jesli nowi
cztonkowie przestaja dotacza¢, piramida upada, a osoby na dole traca swoja
inwestycje. Takie schematy czesto sa promowane jako gry, kluby zakupowe, firmy
motywacyjne, oferty sprzedazy wysytkowe] lub organizacje inwestycyjne.

QR Code Scam
(Oszustwo z kodem QR)

Oszustwa z kodami QR, znane réwniez jako ,,quishing”, polegaja na tym, ze oszusci
zachecaja ludzi do skanowania fatszywych kodow QR, ktore przekierowuja do
ztosliwych stron internetowych lub aplikacji majacych na celu kradziez danych lub
instalacje szkodliwego oprogramowania.

Package Delivery Scam
(Oszustwo z dostawq paczki)

Oszust wysyta SMS-y z linkami, ktére rzekomo dotycza przesytek lub dostaw od

znanych firm, takich jak Amazon czy UPS. Kliknigcie w link prowadzi na fatszywa

strone stworzona w celu kradziezy danych osobowych lub uzyskania dostepu do
konta.

Quizzes, Surveys, and Polls
(Quizy, ankiety i sondaze)
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Cho¢ moga wydawac sie zabawne i nieszkodliwe, szybkie quizy, testy osobowosci
i inne ankiety online czesto zawieraja pytania, ktére moga prowadzi¢ do oszustwa.
Oszusci moga wykorzystac Twoje odpowiedzi, aby sprobowac zresetowac Twoje
konta i uzyska¢ dostep do danych bankowych i innych prywatnych informaciji.

Fake Gifts and Giveaways

(Fatszywe prezenty i rozdania nagréd)

Fatszywe konkursy i rozdania nagrod czesto obiecujg darmowe przedmioty lub
atrakcyjne nagrody, jednak wymagaja wczesniejszych optat lub podania danych
osobowych, aby je odebraé.Twoje dane finansowe moga zostac¢ przejete,a Ty
mozesz stracic¢ pieniadze lub narazic¢ si¢ na nieautoryzowane obciazenia Twojego
konta.



Fake Job Offers Oszust moze kontaktowac sig z ofiarami, oferujac wysokoptatng prace z
(Fatszywe oferty pracy) minimalnym wysitkiem — czesto za posrednictwem aplikacji do przesyfania
wiadomosci lub mediéw spotecznosciowych. Czesto kandydat proszony jest o

w klikniecie w link, ktory moze narazi¢ jego komputer i dane osobowe na ryzyko.

Health Care Offers Konsumenci sa zwabiani do zakupu sprzetu, witamin, terapii lub ,,cudownych
(Falszywe oferty medyczne) lekéw” obiecujacych lepsze zdrowie, kondycje lub wyglad. Jednak produkty i terapie
moga nie by¢ zatwierdzone przez odpowiednie instytucje (np. FDA) lub moga
[E by¢ nieskuteczne badz szkodliwe. Niektore zakupy moga rowniez nie by¢ objete
C ubezpieczeniem, mimo zapewnien sprzedawcy, co oznacza, ze koszt ponosi klient.
Social Media Scams Platformy spotecznosciowe to idealne miejsce dla roznych oszustw, ktore moga
(Oszustwa w mediach obejmowac fatszywe profile, reklamy, inwestycje czy zakupy online. Zachowaj
spolecznosciowych) ostroznos¢ przy klikaniu linkow, ktére moga naraza¢ Cig na kradziez tozsamosci.

Sprawdz, czy dana osoba lub firma ma inne zrédto w internecie, i szukaj

= ql:l niezaleznych opinii przed dokonaniem transakgji.

E-commerce Scams Oszust moze stworzy¢ fatszywe sklepy internetowe lub ogtoszenia na platformach,
(Oszustwa w handlu by ukras¢ pieniadze lub dane osobowe. Zachowaj ostroznos¢, zwilaszcza przy
elektronicznym) zakupach w nowych sklepach. Sprawdzaj profil sprzedawcy i historie transakcji,
uzywaj bezpiecznych metod ptatnosci i umawiaj sie¢ na odbior towaru w miejscach
’ _‘i, publicznych.

WSKAZOWKI, JAK UNIKAC OSZUSTW ONLINE

»  Zawsze badz czujny wobec ofert, ktére wydaja »  Zawsze uzywaj bezpiecznej przegladarki. Upewnij
sie ,,zbyt dobre, by byty prawdziwe”, ,,tajne” lub sig, ze adres strony zaczyna si¢ od ,https:/” (z
,»ekskluzywne”. ikong ktodki w pasku adresu), zanim wpiszesz dane

osobowe.

* Nie podawaj danych osobowych ani finansowych w
odpowiedzi na nieoczekiwane prosby. Jesli nie masz ¢  Zawsze sprawdzaj reputacje firmy. Popros

pewnosci, czy prosba jest prawdziwa, skontaktuj sie o potwierdzony adres i numer telefonu
bezposrednio z firma lub instytucja, ktora rzekomo przed rozpoczeciem wspotpracy. Mozesz tez
jes wysyta. Zawsze potwierdz jej autentycznasé. zweryfikowac firme w lokalnym biurze Better
Business Bureau lub na infolinii ds. oszustw
* Nie oceniaj strony po wygladzie.To, ze strona konsumenckich Prokuratora Generalnego.

wyglada profesjonalnie, nie oznacza, ze jest legalna.
Przed dokonaniem transakcji sprawdz, czy firma
jest wiarygodna i czy oferowane produkty sa
autentyczne.

INFOLINIE DS. OSZUSTW KONSUMENCKICH
ATTORNEY GENERAL'S CONSUMER FRAUD HELPLINES

Chicago Springfield Carbondale
[-800-386-5438 [-800-243-0618 [-800-243-0607
Osoby niestyszace lub z trudnosciami w komunikacji moga korzysta¢ z systemu 7-1-1 (relay service).
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