
Chroń się przed oszustwami
Poniżej przedstawiono niektóre z najczęstszych oszustw. Prosimy o zapoznanie się z treścią ulotki, aby poznać metody 
działania oszustów i chronić swoje finanse. 

Oszukańcze telefony z „Urzędu Skarbowego” 

Oszuści podają się za pracowników Urzędu Skarbowego i mówią osobie dzwoniącej, że ma ona zaległości podatkowe. 
Aby uniknąć aresztowania lub konsekwencji prawnych, żądają natychmiastowej wpłaty za pomocą przedpłaconej 
karty debetowej lub szybkiego przelewu bankowego. Oszuści mogą podrobić numery, z których dzwonią, może 
pojawić się numer, który wygląda jakby dzwonił z Waszyngtonu, DC z numerem kierunkowym 202. 

Oszustwo „na wnuczka” 

Oszuści podają się za prawników, asystentów prawnych lub funkcjonariuszy organów ścigania gorączkowo 
wydzwaniają twierdząc, że wnuk wpadł w kłopoty i prosząc dziadków o natychmiastowe przelanie pieniędzy lub 
wysłanie przedpłaconej karty debetowej. 

Oszustwa związane z nagrodami/loteriami/darmowymi upominkami 

Oszust wysyła list, wiadomość e-mail lub dzwoni i udaje, że pracuje dla Reader’s Digest, Publisher’s Clearing House, 
organu rządowego lub nieistniejącej zagranicznej loterii. Twierdzi, że rozmówca „wygrał” pieniądze i mówi, że należy 
przelać do oszusta setki, a nawet tysiące dolarów, aby pokryć podatki lub inne zmyślone opłaty. Przelewasz pieniądze 
lub wysyłasz przedpłaconą kartę debetową, ale nagroda nigdy nie dociera. 

Oszustwo „na majstra” 

Oszust puka do drzwi, oferując naprawę czegoś w domu lub w ogrodzie. Rzekomy fachowiec prosi o zapłatę z góry, po 
czym znika. Często zdarza się to zaraz po burzy, klęsce żywiołowej lub przy zmianie pór roku. 

Oszustwo „na zbiórkę charytatywną” 

Dzwoniący twierdzi, że zbiera pieniądze dla potrzebujących dzieci, weteranów lub ofiar niedawnej katastrofy. 
Przed przekazaniem darowizny zawsze należy sprawdzić organizację charytatywną, aby upewnić się, że jest ona 
zarejestrowanaw biurze Prokuratora Generalnego zgodnie z wymogami ustawowymi. 

Oszustwo „na hipotekę/odwróconą hipotekę” 

Oszust oferuje darmowy dom, możliwości inwestycyjne lub pomoc w przejęciu kredytu hipotecznego lub 
refinansowaniu. Wiedzę o takich programach można uzyskać podczas seminariów inwestycyjnych, a także z telewizji, 
radia, billboardów i reklam pocztowych, a nawet od osób, które znasz.

Phishing lub spoofing 

Oszuści podający się za przedstawicieli organów rządowych, dostawców mediów, organizacje charytatywne, banki lub 
organy ścigania mogą dzwonić, wysyłać korespondencję, wiadomości e-mail lub kontaktować się osobiście z prośbą o 
podanie danych osobowych. 
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Oszustwo „na serwis komputera” 

Oszuści mogą zadzwonić lub wysłać wiadomość e-mail z ofertą pomocy w rozwiązaniu problemów z komputerem 
lub sprzedaży licencji na oprogramowanie. Po uzyskaniu dostępu do Twojego komputera mogą zainstalować złośliwe 
oprogramowanie, mogące przechwytywać poufne dane, takie jak nazwy użytkowników i hasła do bankowości 
internetowej. Oprogramowanie to może również próbować zdalnie sterować komputerem i dostosowywać ustawienia 
i narazić komputer na ataki, zażądać informacji o karcie kredytowej, aby móc obciążyć Cię rachunkiem za fałszywe 
usługi, lub też przekierować Cię na oszukańcze strony internetowe i poprosić o podanie danych karty kredytowej lub 
innych danych osobowych lub finansowych. 

Oszustwo „na wędrownego majstra” 

Oszust puka do drzwi i twierdzi, że drzewo w Twoim ogrodzie wymaga przycięcia lub że Twój dach wymaga 
naprawy. Odwraca tym Twoją uwagę, podczas gdy inna osoba zakrada się do Twojego domu, aby ukraść gotówkę i 
kosztowności. 

Oszustwa inwestycyjne 

Oszust zachęca do inwestowania i obiecuje nierealistycznie wysokie zyski. 

Oszustwo „na romans” 

Oszust pielęgnuje relację w Internecie, budując zaufanie i pewność siebie, a następnie przekonuje Cię do wysłania 
pieniędzy. Chociaż może Ci się wydawać, że jesteś w pełnym zaangażowania związku i chcesz uwierzyć oszustowi, po 
wysłaniu pieniędzy nieuchronnie pojawi się więcej wymówek i próśb o pieniądze.

Oszustwo związane z pracą w domu 

Oszust obiecuje Ci duże pieniądze za pracę w domu przy składaniu produktów, zakładaniu firmy internetowej lub 
prowadzeniem badań jako „tajemniczy klient”. Może się okazać, że na początek zainwestujesz setki dolarów, a stopa 
zwrotu będzie zerowa lub bardzo niewielka.

Oszustwo „na bezpłatną wersję próbną” 

Oszuści wykorzystują reklamy telewizyjne i niechciane połączenia telefoniczne, oferując bezpłatne towary i usługi, 
a następnie proszą o podanie danych karty kredytowej. Czas mija, a Ty nie zdajesz sobie sprawy, że co miesiąc za tę 
bezpłatną ofertę próbną są naliczane opłaty. 

Oszustwo „na żałobę” 

Oszuści często próbują wykorzystać seniorów, którzy niedawno stracili ukochaną osobę, na przykład współmałżonka. 
Dzwonią i twierdzą, że zmarły małżonek miał długi, które należy natychmiast spłacić, i proszą o czek in blanco lub 
dane karty kredytowej do zapłaty.

Chicago
800-386-5438

Springfield
800-243-0618

Carbondale
800-243-0607

Infolinie Prokuratora Generalnego stanu Illinois ds. oszustw
konsumenckich: 
Osoby z niepełnosprawnością słuchu lub mowy mogą skontaktować 
się z nami korzystając z usługi telefonu tekstowego 7-1-1.


